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POLITYKA OCHRONY DANYCH OSOBOWYCH

DZIAY. I: ZASADY

I. CEL POLITYKI OCHRONY DANYCH OSOBOWYCH

1. Polityka Ochrony Danych Osobowych zostala utworzona w zwiazku z wymaganiami

zawartymi w rozporzadzeniu Patlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27

kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwiazku z przetwarzaniem danych

osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) — dalej: ,,RODO”.

2. Okredla si¢ nastepujace definicje najwazniejszych poje¢ uzytych w niniejszym dokumencie:

)

b)

d)

Polityka lub PODO - niniejsza Polityka Ochrony Danych Osobowych.

Przedsigbiorstwo — rozumie si¢ przez to ,,AGRECO SERVICE” Sp. z o.0. z
siedzibg w Kostrzynie nad Odra, ul. Prosta 3, 5, 7, 66-470 Kostrzyn nad Odra,

wpisana do rejestru przedsiebiorcéw Krajowego Rejestru Sadowego pod numerem
KRS 0000248395, NIP nr 5993070616, REGON nr 080076104.

Dane osobowe — informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (,,0sobie, ktérej dane dotycza”); mozliwa do
zidentyfikowania osoba fizyczna to osoba, ktérg mozna bezposrednio lub
posrednio zidentyfikowaé, w szczegolnosci na podstawie identyfikatora takiego
jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator
internetowy lub jeden badz kilka szczegdlnych czynnikéw okredlajacych
fizyczna, fizjologiczna, genetyczna, psychiczng, ekonomiczna, kulturowsg lub
spoleczng tozsamosé osoby fizyczne;.

Przetwarzanie — operacja lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub
niezautomatyzowany, taka jak  zbieranie, utrwalanie, organizowanie,
porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie,
przegladanie, wykorzystywanie, ujawnianie poprzez przeslanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub

laczenie, ograniczanie, usuwanie lub niszczenie.
Zbior danych —uporzadkowany zestaw danych osobowych dostepnych wedlug

okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest scentralizowany,
zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie.

Strona 2 z 20



POLITYKA OCHRONY DANYCH OSOBOWYCH

II. PODSTAWOWE ZASADY

Przedsi¢biorstwo wdraza niniejsza Polityke, aby zapewnié, ze dane osobowe przekazane do

przetwarzania przez Przedsi¢biorstwo beda:

)
b)
0

&)

przetwarzane zgodnie z prawem, rzetelnie i w sposob przejrzysty dla osoby, ktorej
dane dotycza;

zbierane w konkretnych, wyraznych i uzasadnionych celach oraz nieprzetwarzane dalej
w sposob niezgodny z tymi celami;

adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celéw, w ktérych
s3 przetwarzane;

prawidlowe 1 w razie potrzeby uaktualniane;

przechowywane w formie umozliwiajacej identyfikacj¢ osoby, ktorej dane dotycza, przez
okres nie dluzszy, niz jest to niezbedne do celéw, w ktérych dane te sa przetwarzane;
przetwarzane w sposob zapewniajacy odpowiednie bezpieczenstwo danych osobowych,
w tym ochrone przed niedozwolonym lub niezgodnym 2z prawem przetwarzaniem
oraz przypadkows utrata, zniszczeniem lub uszkodzeniem, za pomoca odpowiednich
srodkéw technicznych lub organizacyjnych.

III. ZGODA NA PRZETWARZANIE DANYCH OSOBOWYCH

1.

Przetwarzanie danych osobowych przez Przedsigbiorstwo w podstawowym zakresie
odbywa si¢ na podstawie zgody osoby, ktérej dane dotycza.

Zgoda moze by¢ udzielona zaréwno pisemnie, jak i za posrednictwem $rodkéw
porozumiewania si¢ na odleglos¢.

Osoba, ktérej dane dotycza, ma prawo w dowolnym momencie wycofa¢ zgode.
Jednakze wycofanie zgody nie wplywa na zgodno$¢ z prawem przetwarzania, ktérego
dokonano na podstawie zgody przed jej wycofaniem.

Zgoda na przetwarzanie danych osobowych moze by¢ udzielona jedynie przez osobe, ktéra
ukonczyla 18 rok zycia. W imieniu os6b ponizej tej granicy wieku, zgoda musi by¢ wyrazona
przez przedstawicieli ustawowych tej osoby.

IV. POZOSTALE PODSTAWY PRZETWARZANIA DANYCH OSOBOWYCH

Przedsi¢cbiorstwo moze przetwarza¢ dane osobowe takze, gdy:

a)

b)

d)

przetwarzanie jest niezbedne do wykonania umowy, ktorej strong jest osoba, ktérej dane
dotycza, lub do podjecia dziatan na zadanie osoby, ktorej dane dotycza, przed zawarciem
umowy;

przetwarzanie jest niezbedne do wypelnienia obowigzku prawnego ciazacego na
Przedsigbiorstwie;

przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérej dane dotycza,
lub innej osoby fizycznej;

przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym
lub w ramach sprawowania wladzy publicznej powierzonej Przedsi¢biorstwu;
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e) przetwarzanie jest niezbedne do celéw wynikajacych z prawnie uzasadnionych interesow

realizowanych przez Przedsiebiorstwo lub przez strone trzecia, z wyjatkiem sytuacji, w
ktérych nadrzedny charakter wobec tych intereséw maja interesy lub podstawowe prawa 1
wolnosci osoby, ktorej dane dotycza, wymagajace ochrony danych osobowych, w
szczegolnosci gdy osoba, ktérej dane dotycza, jest dzieckiem.

V. DOSTEP DO DANYCH OSOBOWYCH

1.

3.

Osoba, ktérej dotycza dane osobowe, jest wuprawniona do uzyskania od
Przedsi¢biorstwa potwierdzenia, czy przetwarzane sa przez Przedsi¢biorstwo dane
osobowe jej dotyczace, a jezeli ma to miejsce, jest uprawniona do uzyskania dostepu
do nich oraz nastgpujacych informaciji:

a) cele przetwarzania;

b) kategorie odnosnych danych osobowych;

¢) informacje o odbiorcach lub kategoriach odbiorcéw, ktérym dane osobowe
zostaly lub zostana ujawnione, w szczegélnosci o odbiorcach w panstwach
trzecich lub organizacjach migdzynarodowych;

d) w miare mozliwoséci planowany okres przechowywania danych osobowych, a
gdy nie jest to mozliwe, kryteria ustalania tego okresu;

e) jezeli dane osobowe nie zostaly zebrane od osoby, ktorej dane dotycza — wszelkie
dostepne informacje o ich zrédle;

f) informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu,
oraz — przynajmniej w tych przypadkach — istotne informacje o zasadach ich
podejmowania, a takze o znaczeniu i przewidywanych konsekwencjach takiego
przetwarzania dla osoby, ktorej dane dotycza.

Na zgloszone zadanie, Przedsi¢biorstwo dostarczy osobie, ktorej dane dotycza, kopie
danych osobowych podlegajacych przetwarzaniu. Za wszelkie kolejne kopie, o ktore
zwrocl si¢ osoba, ktérej dane dotycza, Przedsigbiorstwo moze pobraé oplate w
rozsadnej wysokosci wynikajacej z kosztéw administracyjnych.

Jezeli osoba, ktorej dane dotycza, zwraca si¢ o kopi¢ droga elektroniczna 1 jezeli nie
zaznaczy inaczej, informacji udziela si¢ powszechnie stosowana droga elektroniczna.

VI. SPROSTOWANIE DANYCH OSOBOWYCH

Osoba, ktérej dane dotycza, ma prawo zadania niezwlocznego sprostowania dotyczacych jej

danych osobowych, ktére sq nieprawidlowe. Z uwzglednieniem celéw przetwarzania, osoba,

ktérej dane dotycza, ma prawo zadania uzupelnienia niekompletnych danych osobowych, w tym

poprzez przedstawienie dodatkowego oswiadczenia.

VII. USUNIECIE DANYCH OSOBOWYCH (,,BYCIE ZAPOMNIANYM”)

1.

Osoba, ktorej dane dotycza, ma prawo zadania niezwlocznego usunigcia dotyczacych jej
danych osobowych, a Przedsi¢gbiorstwo bez zbednej zwloki usunie dane osobowe,
jezeli zachodzi jedna z nastepujacych okolicznosci:
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a) dane osobowe nie sg juz niezbedne do celéw, w ktorych zostaly zebrane lub w inny
sposob przetwarzane;
b) osoba, ktérej dane dotycza, cofnela zgode, na ktérej opiera si¢ przetwarzanie
1 nie ma innej podstawy prawnej przetwarzania;
c) osoba, ktérej dane dotycza, wnosi sprzeciw wobec przetwarzania 1 nie
wystepujq nadrzedne prawnie uzasadnione podstawy przetwarzania;
d) dane osobowe byly przetwarzane niezgodnie z prawem;
e) dane osobowe musza zosta¢ usuni¢te w celu wywigzania si¢ z obowigzku
prawnego przewidzianego w prawie Unii Europejskiej lub prawie polskim;
f) dane osobowe zostaly zebrane w zwiazku z oferowaniem uslug spoteczenstwa
informacyjnego.
2. W przypadku gdy Przedsigbiorstwo dokonalo upublicznienia danych osobowych, a ma
obowiazek usunac¢ te dane zgodnie z postanowieniem powyzej, to — bioragc pod uwage

dostepna technologie 1 koszt realizacji — Przedsiebiorstwo podejmuje rozsadne
dzialania, w tym $rodki techniczne, by poinformowac¢ wszystkich innych
administratorow przetwarzajacych takie dane osobowe, Ze osoba, ktérej dane dotycza,
zada, by administratorzy ci usungli wszelkie facza do tych danych, kopie tych danych
osobowych lub ich replikacje.
3. Przedsi¢biorstwo bedzie mialo prawo odméwi¢ usuniecia w calosci lub czesci danych
osobowych, jezeli ich przetwarzanie jest niezbedne:
a) do korzystania z prawa do wolnos$ci wypowiedzi i informaciji;
b) do wywigzania si¢ z prawnego obowiazku wymagajacego przetwarzania na
mocy prawa, ktéremu podlega Przedsi¢biorstwo;
¢) do ustalenia, dochodzenia lub obrony roszczen.
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DZIAL II: KWESTIE PODSTAWOWE

1. OSOBY ZAANGAZOWANE W PROCES PRZETWARZANIA DANYCH
OSOBOWYCH

1.1.  Administrator danych osobowych

Administratorem danych osobowych jest Przedsi¢biorstwo.
Dzialania Przedsi¢biorstwa jako administratora wykonuje Zarzad Przedsi¢biorstwa wedle
uprawnien do jego reprezentacji na zewnatrz.

1.2.  Zbiory danych osobowych

Przedsigbiorstwo dokonuje podziatu posiadanych i przetwarzanych danych osobowych na zbiory,
ktére utworzone sa w oparciu o ceche kluczows oséb, ktérych dany zbidr dotyczy, lub zawartosci
tego zbioru, lub sposobu pozyskiwania danych do danego zbioru.

Jednie osoby upowaznione do przetwarzania danego zbioru moga mie¢ do niego dostep.
Lista zbioréw danych osobowych stanowi zatacznik nr 1 do Polityki.

1.3.  Osoby upowaznione do przetwarzania danych osobowych

Przedsigbiorstwo prowadzi ewidencje 0s6b upowaznionych do przetwarzania danych osobowych
ze wskazaniem celéw konkretnego upowaznienia oraz zbioréw danych osobowych, ktorych

dotyczy upowaznienie.

Ewidencja os6b upowaznionych do przetwarzania danych osobowych prowadzona jest w formie
pisemnej oraz moze by¢ prowadzona takze w formie elektroniczne;j.
Forma pisemna stanowi zatgcznik nr 2 do Polityki.

Upowaznienia nadaje oraz cofa si¢ w formie pisemnej.
Wzoér upowaznienia stanowi zatacznik nr 3 do Polityki.

Kazda osoba upowazniona do przetwarzania danych osobowych musi zosta¢ zobowigzana do
zachowania ich w $cistej tajemnicy na pismie.
Wz6r o$wiadczenia osoby upowaznionej stanowi zatacznik nr 4 do Polityki.

1.4.  Podmioty przetwarzajace

Przedsi¢biorstwo moze powierzy¢ przetwarzanie danych osobowych innemu podmiotowi
wylacznie w drodze umowy zawartej w formie pisemnej lub elektronicznej, zgodnie z wymogami
wskazanymi dla takich uméw w art. 28 RODO.
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Przed powierzeniem przetwarzania danych osobowych Przedsigbiorstwo w miare mozliwosci
uzyskuje informacje o dotychczasowych praktykach podmiotu przetwarzajacego dotyczacych
zabezpieczenia danych osobowych.

Wykaz podmiotéow przetwarzajacych, z ktorymi jest prowadzona wspolpraca stanowi zatgcznik
nr 5 do Polityki.

2. RODZAJE PRZETWARZANYCH DANYCH OSOBOWYCH

Przedsigbiorstwo, réznych sytuacjach, przetwarza lub moze przetwarza¢ nastepujace rodzaje
danych osobowych:

a) Imie¢ i nazwisko,

b) Adres zamieszkania, adres zameldowania, adres korespondencyjny,
c) Numer identyfikacyjny (NIP, PESEL);

d) Numer dowodu osobistego;

e) Dane kontaktowe: numery telefonow, e-maile, wizytéwki;

f) Ograniczone dane finansowe — numer konta bankowego, bank;

g) Ograniczone dane o stanie zdrowia;

h) Ograniczone dane o poziomie niepetnosprawnosci;

1) Dane zawarte w dokumentach przekazywanych do zniszczenia;

) Adresy IP.

Nie jest wykluczone przetwarzanie innych danych, niz tylko te, ktére zostaly wskazane powyzej,
lecz kazdorazowo musi si¢ to odbywac albo na podstawie zgody, o ktérej mowa w Dziale I punkt
III lub na jednej z pozostatych podstaw wskazanych w Dziale I punkt I'V.

Ponadto, Przedsi¢biorstwo na cele przysziej umowy lub zawartej juz umowy, moze pobiera¢ dane
osobowe o charakterze szczegdlnym, dotyczacych stanu zdrowia — na cele zawarcia umowy o prace
lub podobnej. W takim przypadku, przed przystapieniem do pobrania i przetwarzania tego rodzaju
danych, Przedsi¢biorstwo bedzie obowigzane zawsze uzyskaé¢ zgode osoby, ktérej to dotyczy,
zgodnie z art. 9 ust. 2 lit. ) RODO.

3. NOSNIKI DANYCH OSOBOWYCH I SYSTEMY INFORMATYCZNE

W ramach przetwarzania danych osobowych Przedsi¢biorstwo bedzie wykorzystywac nastepujace
nosniki danych:

a) Dokumentacja papierowa;

b) Dyski twarde;

c) Telefony komérkowe;

d) Pendrive’y;

e) Plyty DVD/CD.

Systemy informatyczne i programy komputerowe, ktore sa wykorzystywane, lub beda
wykorzystywane:
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a) Internetowe skrzynki pocztowe;
b) Aplikacje web.
c) Pakiety biurowe.

4. POMIESZCZENIA, W KTORYCH SA PRZETWARZANE DANE OSOBOWE

4.1. Pomieszczenia

W zakresie zabezpieczenia organizacyjnego i technicznego niniejsza Polityka dotyczy siedziby

Przedsi¢biorstwa 1 wszelkich nieruchomosci znajdujacych sie pod bezposrednia kontrola

Przedsigbiorstwa — placéwek handlowych, filii, oddzialéw, biur terenowych itp.

Zasady zarzadzania pomieszczeniami w zakresie danych osobowych sa nastepujace:

1)
2)

3)

4)

5)

Pomieszczenia, w ktérych znajduja si¢ przetwarzane zbiory danych osobowych, musza
pozostawac pod osobistym nadzorem upowaznionych do ich przetwarzania oséb.

Dane osobowe s3 gromadzone, przechowywane 1 przetwarzane w kartotekach,
skorowidzach, ksiegach, wykazach oraz w innych podobnych zbiorach.

Opuszczenie pomieszczenia, w ktorych znajduyja si¢ jakiekolwiek zbiory danych osobowych
musi by¢ poprzedzone przeniesieniem zbioru danych do odpowiednio zabezpieczonego
miejsca, zamykanego na klucz (szafa, skrytka, szuflada itp.).

Przy planowanej nieobecnosci osoby, pod nadzorem ktérej pozostaje pomieszczenie, samo
pomieszczenie powinno by¢ zamkniete na klucz.

Klucze do szaf, w ktérych przechowywane sa dane osobowe maja jedynie osoby
upowaznione do przetwarzania danych osobowych.

4.2. Monitoring

Zaréwno budynki, ich najblizsze otoczenie oraz wewngtrzne czesci wspoélne (z wylaczeniem

tazienek 1 toalet) moga by¢ objete monitoringiem audio-wizualnym.

Zasady prowadzenia monitoringu audio-wizualnego sa nastgpujace:

1) W zakresie dotyczacym monitoringu obejmujacego osoby zatrudnione przez
Przedsi¢biorstwo — Przedsigbiorstwo podaje informacje o takim monitoringu swojej
zalodze w sposéb zwyczajowo przyjety. Nie dotyczy to monitoringu istniejacego przed
wejSciem w zycie niniejszej Polityki.

2) Zapis z monitoringu moze by¢ przechowywany przez 30 dni od jego wykonania.

3) Pomieszczenia lub otoczenie budynkéw objete monitoringiem musi by¢ oznaczone w
widocznym miejscu informacja o tym, iz prowadzony jest monitoring.

4.3. Klucze

Przedsigbiorstwo wdrozylo zasady zarzadzania kluczami wewnetrznymi, ktore maja na celu

ograniczenie dostepnosci jedynie do upowaznionych osoéb.
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Klucze wydaje oraz zarzadza nimi Administrator lub upowazniona przez niego osoba.

4.4. Zasada czystego biurka

Kazda osoba upowazniona do przetwarzania danych osobowych:

)
2)

3)
4

5)

zobowigzana jest do przechowywania na biurku tylko tych dokumentéw, ktore sa
potrzebne do wykonywania w danym momencie pracy;

dokumenty wykorzystywane do pracy nie moga byé¢ polozone w taki sposob, aby
nieupowazniona osoba trzecia mogla zapoznac si¢ chocby z fragmentem ich tresci;

nie moze przetrzymywac na biurku jedzenia oraz picia;

po zakonczonej pracy zobowigzana jest do zabezpieczenia dokumentéw w odpowiednim
miejscu, w tym takze jezeli jest to wymagane to w zamykanej na klucz szafie lub skrytce;
zobowiazana jest do niszczenia dokumentéw niepotrzebnych w taki sposéb, aby nie byto
mozliwe odtworzenie zawartych w nich informacji, np. w niszczarce.

4.5. Zasady ustawienia monitorow

Kazdy monitor komputerowy musi by¢ ustawiony, aby spelnial nastgpujace warunki:

)

2)

3)

4)

ustawienie monitora musi by¢ takie, aby wykluczy¢ lub w maksymalnym stopniu zmniejszaé
mozliwo§¢ odczytania wyswietlanych na nich informacji przez nieupowazniona osobe
trzecia;

uzytkownik komputera powinien blokowa¢ lub zmienia¢ obraz wy$wietlany na monitorze
na neutralny za kazdym razem, gdy nieupowazniona osoba trzecia moglaby zobaczy¢
wyswietlane na monitorze informacje;

kazdy komputer musi mie¢ ustawiony wygaszacz ekrany uruchamiajacy si¢ po min. 5
minutach bezczynnosci, a ktérego wylaczenie wymaga autoryzacji hastem;

opuszczenie pomieszczenia, w ktorych znajduja siec komputery z monitorami musi by¢
poprzedzone albo wylaczeniem komputera albo dokonaniem takiej jego blokady, aby
wznowienie pracy wymagalto autoryzacji hastem.

5. METODY POZYSKIWANIA DANYCH OSOBOWYCH

5.1.

Telefoniczna

W przypadku, gdy dane osobowe pozyskiwane sa za posrednictwem telefonu, prowadzacy

rozmowe przedstawiciel Przedsiebiorstwa jest obowiazany:

1)

2)
3)
4)

we wstepnej czgsci rozmowy poinformowac o tym, ze na cele przyszlej wspolpracy i zawarcia

umowy konieczne jest pobranie oraz przetworzenie danych osobowych,

wskaza¢ jakie dane osobowe beda niezbedne celem zawarcia umowy,

uzyska¢ werbalna zgode na przetwarzanie danych osobowych,

przy kolejnym kontakcie z osoba, ktérej dane dotycza, w formie innej niz telefoniczna, np.

osobistej, elektronicznej lub listownej — doreczy¢ karte informacyjna, o ktérej mowa w punkcie

6 niniejszej Polityki.
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Jezeli osoba, z ktora przedstawiciel Przedsigbiorstwa toczy rozmowe telefoniczna, wyrazi werbalng
zgode na przetwarzanie danych osobowych, to wspélpraca moze by¢ nawigzana.

Jezeli zgoda na przetwarzanie danych osobowych nie zostanie udzielona werbalnie, to wspotpraca
nie moze by¢ nawigzana, a przedstawiciel Przedsi¢biorstwa jest obowiazany zakonczy¢ rozmowe
telefoniczna. W takim przypadku Zzadne dane osobowe rozmoéwcy nie zostaja nigdzie utrwalone 1
nie beda wigcej przetwarzane w zadnej formie.

Rozmowy telefoniczne co do zasady nie sa rejestrowane. W przypadku odstepstwa od tej zasady,
przedstawiciel Przedsiebiorstwa jest obowiazany poinformowaé swojego rozmowce na samym
poczatku polaczenia o tym, iz rozmowa jest rejestrowana 1 jej kontynuowanie oznacza zgode na
rejestracje.

5.2.  Elektroniczna (w szczego6lnosci: e-mail)

W przypadku, gdy dane osobowe pozyskiwane sa za posrednictwem $rodkéw komunikacii

elektronicznej, w szczegélnosci za pomoca e-maili, wiadomosci tekstowych, komunikatorow

internetowych itp., to uzywajacy danej metody komunikacji przedstawiciel Przedsi¢biorstwa jest
obowigzany:

1) przy pierwszej mozliwej okazji powiadomi¢ osobe, ktérej dane osobowe maja by¢
przetwarzane, o koniecznosci pobrania 1 przetwarzania danych osobowych na cele przysztej
wspolpracy i zawarcia umowy,

2) wskazac jakie dane osobowe beda niezbedne celem zawarcia umowy,

3) wuzyska¢ w danej formie elektronicznej zgode¢ na przetwarzanie danych osobowych,

4) przekaza¢ w danej formie elektronicznej karte informacyjna, o ktérej mowa w punkcie 6
niniejszej Polityki.

Jezeli osoba, z ktora przedstawiciel Przedsi¢biorstwa toczy rozmowe droga elektroniczna, wyrazi
w tej formie zgode na przetwarzanie danych osobowych, to wspélpraca moze by¢ nawigzana.

Jezeli zgoda na przetwarzanie danych osobowych nie zostanie udzielona w danej formie, to
wspolpraca nie moze by¢ nawigzana, a przedstawiciel Przedsi¢biorstwa jest obowiazany usunac
wszelkie dane osobowe, ktére mogly zosta¢ do tej pory pobrane.

5.3. Osobista

W przypadku, gdy dane osobowe pozyskiwane sa osobiscie, np. w siedzibie Przedsigbiorstwa, to

przedstawiciel Przedsi¢biorstwa jest obowiazany:

1) ustnie powiadomi¢ osobe, ktorej dane osobowe maja by¢ przetwarzane, o koniecznosci
pobrania i przetwarzania danych osobowych na cele przyszlej wspotpracy 1 zawarcia umowy,

2) wskazac jakie dane osobowe beda niezbedne celem zawarcia umowy,

3) uzyskac ustng zgode na przetwarzanie danych osobowych,

4) przekazaé na piSmie karte informacyjna, o ktérej mowa w punkcie 6 niniejszej Polityki.
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Jezeli osoba, z ktora przedstawiciel Przedsi¢gbiorstwa toczy rozmowe, wyrazi zgode na
przetwarzanie danych osobowych, to wspolpraca moze by¢ nawiazana.

Jezeli zgoda na przetwarzanie danych osobowych nie zostanie udzielona, to wspélpraca nie moze
by¢ nawigzana, a przedstawiciel Przedsi¢biorstwa jest obowiazany zwréci¢ wszelkie nosniki danych
osobowych, ktére mégl do tej pory otrzymac.

5.4. Korespondencyjna

W przypadku, gdy dane osobowe pozyskiwane sa za posrednictwem korespondencji pocztowej, to

uzywajacy tej metody komunikacji przedstawiciel Przedsigbiorstwa jest obowiazany:

1) zapewni¢, ze wysylane dokumenty zawieraja w sobie informacje o koniecznych do pobrania i
przetwarzania danych osobowych na cele przyszlej wspoélpracy 1 zawarcia umowy — co moze
mie¢ posta¢ odpowiednich klauzul umownych,

2) zapewni¢, ze wysylane dokumenty zawieraja mozliwo§¢ wyrazenia zgody na przetwarzanie
danych osobowych — co moze mie¢ posta¢ odpowiedniej klauzuli umownej,

3) zalaczy¢ w do korespondencji karte informacyjna, o ktérej mowa w punkcie 6 niniejszej
Polityki.

Jezeli osoba, do ktorej przedstawiciel Przedsiebiorstwa przestat korespondencje pocztowa odpowie
w tej samej formie i w odpowiedni sposdb wyrazi zgode na przetwarzanie danych osobowych, to
wspolpraca moze by¢ nawiazana.

Jezeli osoba, do ktérej przedstawiciel Przedsigbiorstwa przestal korespondencje pocztowa nie
odpowie na t¢ korespondencij¢ w zaden sposéb w ciaggu 30 dni od wystania, domniemuje si¢ ze nie
udzielita ona zgody na przetwarzanie danych osobowych. W konsekwencji wspoélpraca nie moze
by¢ nawigzana, a przedstawiciel Przedsigbiorstwa jest obowigzany usunac wszelkie dane osobowe,
ktére mogly zosta¢ do tej pory pobrane. To samo dotyczy sytuacji, w ktorej osoba, ktérej to
dotyczy, o$wiadczyla w dowolnej formie w odpowiedzi na otrzymana korespondencje, iz nie
wyraza zgody na przetwarzanie jej danych osobowych.

6. NISZCZENIE NOSNIKOW DANYCH OSOBOWYCH

Przedsi¢biorstwo zajmuje si¢ profesjonalnie m.in. niszczeniem i utylizacja nosnikéw zawierajacych
dane osobowe.

W tym celu Przedsigbiorstwo bedzie zawiera¢ z kazdym zainteresowanym klientem szczegdlna
umowe powierzenia przetwarzania nos$nikéw zawierajacych dane osobowe — na cele ich
zniszczenia. Umowa ta bedzie w sposéb szczegdlowy opisywaé rodzaje, zasady i sposoby
niszczenia przekazywanych nos$nikéw, tak aby niemozliwe bylo odczytanie z nich jakichkolwiek
danych osobowych.

7. KARTA INFORMACYJNA
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Przedsi¢cbiorstwo wypelnia wszelkie obowiazki informacyjne dotyczace przetwarzania danych
osobowych okreslone w art. 13 1 14 RODO poprzez przekazywanie osoba, ktérych to dotyczy,
ustandaryzowanych kart informacyjnych.

Doreczenie karty informacyjnej moze nastapi¢ zaréwno osobiscie, droga elektroniczng jak i
korespondencja pocztowa — w zaleznoéci od wybranej formy kontaktu.

Wzér karty informacyjnej obowiazujacej na dzien ostatniej aktualizacji niniejszej Polityki stanowi

zalacznik nr 7.
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DZIAY. III: PRACOWNICY

Niniejszy dzial poswigcony jest szczegdlnym zasadom przetwarzania danych osobowych
pracownikow. W zakresie nieuregulowanym postanowienia Dziatéw I i II Polityki maja
odpowiednie zastosowanie.

1. Rodzaje danych osobowych pracownikow

Przedsi¢biorstwo przetwarza lub moze przetwarza¢ nastgpujace rodzaje danych osobowych
pracownikow:

a) Imi¢ 1 nazwisko;

b) dane teleadresowe;

¢) numer identyfikacyjny;

d) numer konta bankowego;

e) dane dotyczace rodziny;

f) podstawowe dane dotyczace zdrowia;

g) historia zatrudnienia

h) wyksztalcenie,

i)  zainteresowania.
2. Rodzaje pod-zbioréw zawierajacych dane osobowe pracownikow

Przedsigbiorstwo dokonuje podziatu zbioru danych pracownikéw na pod-zbiory, ktére utworzone
sa w oparciu o wyrézniajaca ceche kluczowa z uwagl na zawartosci tego pod-zbioru, lub sposobu
pozyskiwania danych do danego pod-zbioru.

Jednie osoby upowaznione do przetwarzania danego pod-zbioru moga mie¢ do niego dostep.

Utworzone zostaly nast¢pujace pod-zbiory w Przedsigbiorstwie:
a) Akta osobowe,

b) Listy pfac,

c) Listy obecnosci,

d) Rejestr czasu pracy,

¢) Rejestr kar dyscyplinarnych.

3. Systemy informatyczne i programy komputerowe, ktore sa lub beda wykorzystywane
Dodatkowe systemy informatyczne i programy komputerowe, ktére s wykorzystywane, lub beda
wykorzystywane przy przetwarzaniu danych osobowych pracownikéw:

a) Platnik;

4. Pomieszczenia, w ktorych sa przetwarzane dane osobowe pracownikow
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Dane osobowe pracownikow beda mogly by¢ przetwarzanie w ramach sektora Biurowo-

administracyjnego.

Dopuszcza si¢ przekazanie do przetwarzania danych osobowych pracownikéw podmiotu trzeciego

— zewnetrznej firmy ksiegowej lub kadrowe;.

5. Czynnosci przetwarzania danych osobowych pracownikow

Przedsi¢biorstwo  podejmuje nastgpujace czynno$ci przetwarzania danych osobowych

pracownikow:

a) Rekrutacja — pobranie kwestionariusza CV, listu motywacyjnego, zgody na przetwarzanie
danych osobowych.

b) Zatrudnienie — podpisanie umowy, wstepne badania lekarskie, szkolenie BHP, kwestionariusz
osoby zatrudnione;.

¢) Swiadczenie pracy — weryfikacja obecnosci, rejestracja czasu pracy, wyplata wynagrodze,
oplacanie naleznosci publiczno-prawnych, nadzér nad obowigzkami pracowniczymi,
korzystanie z urlopow.

d) Zakonczenie pracy — wydanie $wiadectwa pracy, wyplata naleznych swiadczen.

6.  Opis procesu rekrutacyjnego

Rekrutacja odbywa si¢ poprzez umieszczenie ogloszenia w wybranym serwisie internetowym.
Na podstawie przestanych dokumentéw dokonuje si¢ wstepnej selekcji kandydatow.
Wybrane osoby sa zapraszane na rozmowy kwalifikacyjne do siedziby Przedsi¢biorstwa.
Rozmowa prowadzona jest przez Zarzad oraz kierownika dziatu do ktérego jest nabor.

Zdarza sig, ze po kilku rozmowach kwalifikacyjnych kandydaci sa zapraszani na jeszcze jedna

dodatkowsa rozmowe.

7. Opis czynnos$ci zwigzanych z zakonczeniem stosunku pracy

Po ustaniu stosunku pracy niezwlocznie wydawane jest §wiadectwo pracy.
Akta osobowe zostajg zarchiwizowane w siedzibie Przedsi¢biorstwa.

Konto e-mailowe zostaje dezaktywowane, klucze dostepu odebrane.

8. Dokumenty zadane od pracownikéw w trakcie zatrudnienia
Rodzaje dokumentéw wymaganych od pracownikéw w trakcie zatrudnienia:
a) Swiadectwa pracy,

b) Dyplomy,
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c) Certyfikaty

d) Oswiadczenia o cztonkach rodziny podlegajacych zgloszeniu do ubezpieczen

e) Zaswiadczenie lekarskie o braku przeciwwskazan do wykonywanej pracy

f) Os$wiadczenie o niepelnosprawnodci, przynaleznodci do oddzialu NFZ, o podleganiu pod
Urzad Skarbowy, o checi skorzystania z prawa do opieki na dziecko, o zapoznaniu si¢
przepisami BHP, regulacjami wewnetrznymi.

Dokumenty sa kompletowane w dziale administracji Przedsi¢biorstwa. Zaktadane 1 prowadzone sa
akta osobowe w formie papierowej. Akta osobowe przechowywane sa w szafie zamykanej na klucz.

9. Paski wynagrodzen

Paski wynagrodzen sa spigte w sposob uniemozliwiajacy odczyt bez ich zniszczenia.
Rozdawane indywidualnie przez osobe upowazniona.
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DZIALY. IV: REJESTRY I EWIDENCJE

1. Rejestr czynno$ci przetwarzania danych osobowych

Przedsi¢biorstwo tworzy 1 utrzymuje na biezaco rejestr czynnosci przetwarzania danych

osobowych, ktéry stanowi zatacznik nr 6 do Polityki.

2. Ewidencja 0os6b upowaznionych do przetwarzania danych osobowych i ich uprawnien

Przedsigbiorstwo tworzy 1 utrzymuje na biezaco ewidencje oséb upowaznionych do przetwarzania

danych osobowych, ktora stanowi zatacznik nr 1 do Polityki.

DZIAL V: SRODKI BEZPIECZENSTWA

1. Srodki zabezpieczen danych osobowych poza systemami informatycznymi

Rodzaje zabezpieczen

Sposob realizacji zabezpieczenia - opis

kraty w oknach

odpowiednie zamki w drzwiach

magnetyczne karty dostepu

karty identyfikacyjne

system kontroli dostgpu do pomieszczen

fizyczne ograniczenie dostgpu do serwer6ow i
infrastruktury sieciowe;j

identyfikacja biometryczna

ochrona fizyczna

monitoring wizyjny

systemy alarmowe

calodobowy monitoring sygnatu alarmu

ograniczenie dostepu do szyfréw rozbrajajacych

alarm

nadzor nad kluczami do pomieszczeni

nadzoér nad kluczami do szaf, kas

szafy, kasy pancerne, sejfy

polityka czystego biurka

odpowiednie ustawienie monitora

wlasciwy obieg dokumentéw

zamknicte skrzynki na dokumenty
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2. Srodki zabezpieczen danych osobowych w systemach informatycznych

Rodzaje zabezpieczen

Sposob realizacji zabezpieczenia / opis

odpowiednia polityka haset

odrebny identyfikator dla kazdego uzytkownika w
systemie informatycznym

uzywanie oprogramowania umozliwiajacego
tworzenie kont uzytkownikéw

blokada przydzielania tego samego identyfikatora
innej osobie

dostep do systemu mozliwy po wprowadzeniu
danych uwierzytelniajacych

dostep do urzadzen po podaniu loginu i hasta

ograniczenie dostepu uzytkownika do okreslonych
2asobow

monitorowanie dostepu uzytkownika do okreslonych
zasobow

automatyczne wylogowanie z systemu po okreslonym
czasie braku aktywnosci

blokowanie mozliwosci samodzielnej instalacji
oprogramowania przez uzytkownika

wybér metod programistycznych

testowanie jakosci aplikacji (przeglad kodu, testy typu
czarne skrzynka, testy silowe)

pomiar wagi btedéw w systemach

ograniczanie interakeji miedzy uzytkownikiem a
systemem

audyt informatyczny

programy i skanery antywirusowe

firewall

strefa zdemilitaryzowana

rozproszona zapora sieciowa

proxy

SSL/VPN/WebVPN/OpenVPN/IPSec

UTM

IDS/IPS

DNS

DLP

SNAT

DNAT

ISA Server

DPI

honeypot
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hping

skaner portéw

tester pamigci

snort

ochrona przed phishingiem

ochrona przed keyloggerami

ochrona przed atakami Cross Site Scripting

ochrona przed Cross Site Request Forgery

ochrona przed atakami SQL Injection

autoochrona aplikacji (ochrona aplikacji przed
szkodliwym oprogramowaniem)

kreator analizy bezpieczenistwa

tworzenie dysku ratunkowego

antyspyware

filtr antyspamowy

filtrowanie tresci

szyfrowanie dyskow

szyfrowanie serwerow

szyfrowanie wiadomosci e-mail, w szczegdlnosci
zawierajacych loginy i hasta

przekazywanie odrebna droga klucza do
zaszyfrowanej wiadomosci e-mail (sms, papier,
osobiscie)

srodki kryptograficzne na potrzeby teletransmisji

inne $rodki kryptograficzne

wykorzystanie macierzy dyskowych do ochrony przed
utratg danych

wykorzystanie VNC, RConsole, TeamViewer (przy
ich nalezytym zabezpieczeniu)

podtrzymywanie zasilania — UPS/agtegaty
pradotworcze/ zasilanie z dwoch Zrédel

podtrzymanie bateryjne kontrolera macierzy dyskowej

regularne aktualizowanie oprogramowania

domyslne zablokowanie mozliwosci komunikacji i
aktywowanie tych potrzebnych do pracy systemu

blokowanie zapisu tresci na nosniki zewnetrzne, w
szczegolnosci blokada portéw USB

zdalne wylaczanie lub blokowanie urzadzenia

zakaz korzystania z niezaufanych punktéw dostepu
do Internetu (np. w hotelu, kawiarni etc.)

wykonywanie kopii zapasowych danych

wykonywanie kopii zapasowych programéw
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wykonywanie kopii zapasowych serwerow

standaryzacja sprzetu

standaryzacja oprogramowania

kontrola instalowanego oprogramowania

pseudonimizacja

anonimizacja
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